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@ Guia préactica/ Informatizacion de procesos de negocio

Introduccion

La informatizacion de procesos de negocio criticos tiene cada dia mayor peso entre las
empresas del sector sanitario, farmacéutico, cosmético o alimentario. Los cambios
tecnoldgicos que se estan produciendo en los Ultimos afios, con una demanda cada vez
mayor de procesos digitalizados e informacion rigurosa en tiempo real, estan convirtiendo la
informatizacion de procesos y la validacién de procesos informatizados en acciones

estratégicas para cualquier compaifiia.

Atras han quedado los tiempos en los que las empresas de estos sectores sélo invertian en
tecnologia para cumplir con una determinada normativa, siendo clave en nuestros dias
alcanzar una mayor productividad y competitividad y el control de la informacién como

arma para una toma de decisiones mas eficiente.

En este E-book, vamos a analizar cuéles son los objetivos de la informatizacién de procesos,

qué estrategia seguiry cdmo construir procesos informatizados, paso a paso.

Este E-book esta dirigido a: Directores técnicos, Responsables de Calidad

y Control en Procesos, Técnicos de sistemas informaticos y otros

profesionales de la industria farmacéutica, cosmética, de productos

sanitarios y de alimentacion.
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Obijetivos de la informatizacion

de procesos

Para conseguir objetivos mas globales
como el incremento de la productividad y
de la competitividad de las empresas o el
control de la informacién que permita
tomar decisiones basadas en evidencias,
antes debemos establecer cudles son los
objetivos que nos llevan a construir
procesos informatizados para las areas de

negocio criticas.

El primer objetivo en la informatizacién de
procesos es el propio control del proceso,
es decir, la mejora del proceso a través de
la aplicacién de herramientas
informatizadas eficaces y adaptadas al

proceso, de forma que consigamos:

» La implantacién efectiva de los

protocolos definidos por la
organizacién, que sirvan como guia

para los operarios en los procesos.

= Evitar la introduccién de datos de

forma manualy los errores asociados.

= |ntroducir controles en los procesos de

forma automatizada.
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= Tener un registro electrénico de
movimientos (reduciendo el uso vy
consumo de papel, y la introduccién

de datos manuales), en tiempo real.

Todo ello bajo la siguiente premisa:

“Cuando un sistema informatizado
reemplace una operacién manual,
no debe seren detrimento de la
calidad del producto, control en
proceso o garantia de calidad. No

debe haber un incremento de riesgo

total del proceso” Anexo 11 NCF.




@ Guia préactica/ Informatizacion de procesos de negocio

Informatizar los procesos partiendo de un ambito de trabajo manual implica un cambio de
paradigma y de la forma de trabajo para alcanzar objetivos medibles y cuantificables. En un

ambito de trabajo con procesos manuales, nos solemos encontrar con:

= Registros de procesos en papel que dificultan el acceso y consulta a la informacion. A su
vez, resulta imposible explotar los datos para conocer la situacién actual del sistema o la
generacion de indicadores de negocio que permitan controlar los procesos y tomar

acciones de mitigacion de riesgos o aprovechamiento de oportunidades.

» Reprocesamiento de la informacién y errores en la introduccién de datos manuales.
Cuando se traslada la informacion desde el papel a, por ejemplo, hojas de Excel, se
produce una duplicidad de tareas, se incrementa el riesgo de que se produzcan errores en
la introduccion y confirmacién de datos manuales, y se pone en riesgo la integridad y

trazabilidad de la informacion.

* Procedimientos en papel, lo que dificulta su acceso desde cualquier localizaciéon o
delegacion. A su vez, resulta complejo controlar y garantizar que los operarios trabajan

con manuales actualizados y que no se estan aplicando procedimientos obsoletos.

= Se realizan los controles de los procesos en papel. Esto implica que la atencion de los
operarios no se centra en verificar el proceso, sino también en el registro de ese control.
Ademas, la informacidn en papel no es accionable, de forma que se ralentiza la capacidad
de respuesta ante incidentes o alertas de indicadores clave ya que se realiza un
tratamiento manual de la informacién, que puede perderse o no llegar a tiempo al

responsable correspondiente para tomar las acciones adecuadas.

= Se generan reprocesos, revisiones y, por tanto, dudas, tanto a la hora de llevar a cabo el

proceso como a la hora de verificar que se esta realizando correctamente.
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@ Guia préactica/ Informatizacion de procesos de negocio

Las empresas a las que hemos ayudado a

informatizar sus procesos ya trabajan con:

»  Procesos definidos. Conformamos un
equipo integrado por supervisores y
los expertos del proceso que son los
operarios para definir cada proceso,
incluyendo cada fase asi como las
incidencias controladas. De esta

forma, se involucra a todos los

miembros del equipo desde el inicio

del proyecto y se evitan las
improvisaciones.
= Procesos guiados 'y  ejecucion

controles en proceso.
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Habilitando ~ como herramienta  de
trabajo terminales con los que puedan
interactuar los usuario en la ejecucién del
proceso. De esta forma, los usuarios
cuentan con una guia para ejecutar el
proceso, nos aseguramos de que se aplica
la metodologia marcada y se pueden
afnadir controles en proceso. Por ejemplo,
si especificamos a un usuario un bulto a
preparar a través del terminal, también
través  del

podemos  confirmar a

dispositivo que el bulto terminado

contiene las referencias correctas.




@ Guia préactica/ Informatizacion de procesos de negocio

Ambito de trabajo manual

=

Registros de procesos en papel.
;Consulta de informacién de forma
agil o generacion de indicadores?

Errores en la introduccion
de datos manuales.

=N

Procedimientos y Procesos.
controles en procesos Revisiones.
en papel. Dudas

oz

Procesos informatizados

-'-;) Proceso definido.
(an=

-D Caso estandary soluciones definidas en caso
CE.- que se produzcan incidencias controladas.

ﬂ

Proceso guiadoy
ejecutando controles en
proceso.

Evitar la introduccién de datos
manuales. Por lectura de codigos
de barras y obtencién de datos
de los equipos de proceso.

A\
w

Registro a tiempo real de
informacién: grupo de datos que
forman el registro de una accién.

Estudio de los procesos. Por lote
y a nivel agrupado. Observacién
de tendencias y patrones.

»  Evitan la introduccién de datos manuales a través de tecnologias y dispositivos que

conectan los equipos empleados en los procesos, por ejemplo, a través de tecnologia

RFID o la lectura de cédigos de barras.

= Extraen registros en tiempo real de las acciones o movimientos que se vayan realizando

y confirmando. Asi, se registra tanto el dato como su contexto: fecha y hora de la accion,

operario, articulo y lote manejado y toda la informacién que se requiera conocer.

=  Conocen la trazabilidad de cada proceso, producto o lote. A través del registro preciso

de la informacion en tiempo real, podemos pintar el recorrido y proceso de, por ejemplo,

cada lote de mercancia.

*  Extraen informacién agrupada de cada proceso para observar tendencias, anticipar

incidencias y realizar predicciones.
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Una vez que se tiene control sobre los procesos, se obtienen los registros de forma adecuada
y se han implementado y adaptado las herramientas necesarias para optimizar e informatizar
cada proceso, podemos abordar el objetivo final de la informatizacién de procesos, usar las

soluciones informatizadas para.
=  Obtenerdatos.
= Generarinformacién.

= Integrar conocimiento.

OBTENER GENERAR INTEGRAR
DATOS INFORMACION INFORMACION
Obtener datos primarios Conjunto de datos procesados ~ Mezcla de experiencia, valores,
del proceso en tiempo y que tienen un significado informaciény know-how que
real. Utilizando como guia (relevancia, proposito y sirve como marco para la
en el proceso a los contexto), y que, por lo tanto, incorporacién de nuevas
operarios finales y son de utilidad para quién experiencias e informacion, y
aplicando las medidas de debe tomardecisiones, al es (til para la accién.
control necesarias. disminuirsu incertidumbre.

Este objetivo a medio plazo, nos permitird tener informacién en tiempo real sobre lo que
ocurre en la empresa con datos cuantificables y medibles, para tomar decisiones y pasar a la

accion.

De forma que, para alcanzar este objetivo final, se hace necesario disefiar una estrategia a

nivel tecnoldgicoy un plan de accién concreto.

Q@
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Estrategia

A la hora de disefiar una estrategia de
implementacién y un plan de accion
concreto para informatizar procesos de
negocio criticos, debemos comenzar por

dar respuesta a algunas preguntas:

1. ;Quién tiene que estar implicado en

el proyecto?

Se requiere de un equipo de trabajo
multidisciplinar. Dado que la
informatizacion se aplica a procesos de
negocio, la responsabilidad no recae sélo
en el departamento de Informatica sino
que necesitamos representantes de los
procesos a informatizar y representantes
de calidad que asistan y auditen el

cumplimiento normativo y de generacion

de la documentacion.

2. ;Qué dificultades existen
actualmente en la gestién de los

procesos?

Es necesario conocer el proceso actual

de laempresa, como se esté

Q
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gestionando a nivel organizativo, el

sistema de calidad existente y las

dificultades que puedan existir.
3. ;Por donde debemos comenzar?

Conociendo el estado actual de los
procesos, las dificultades a resolver y los
objetivos marcados, debemos priorizar
qué procesos informatizar desde un punto
de vista tecnoldgico y también de negocio
de acuerdo a las areas mas criticas o las
necesidades  especificas de  cada
compafia. Normalmente, no se puede
atacar a todo al mismo tiempo, de forma
que elaborar un plan de accién ayuda a
ordenar las prioridades, consensuar su

ejecucién con el equipo y que todas las

areas estén implicadas e informadas.
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4,  ;Qué socios tecnologicos y de

servicio vamos a necesitar?

A la hora de implantar la tecnologia, se
deben plantear las necesidades del &rea
de negocio o de la empresa sin tener en
cuenta las funcionalidades particulares de
ningln sistema teniendo como objetivo la
mejora del proceso a nivel de
funcionamiento y de seguridad. Para ello,
es necesario realizar un proceso de
seleccién tanto para las herramientas
informatizadas como para los proveedores

de servicios de soporte.

5. iCudles son las especificaciones

técnicas de la infraestructura

informatica necesaria?

Debemos tener en cuenta que para

implementar ciertas soluciones

informatizadas, se debe disponer de
informética

determinada infraestructura

compatible y suficiente para asegurar un

buen rendimiento tecnoldgico como para

OQOTECHI
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asegurar la integridad de los datos (data

integrity). Por ejemplo, si estamos

recogiendo informacién  acerca  del
movimiento de las materias primas en un
almacén farmacéutico a través de lectores
y queremos disponer de esa informacién
en tiempo real en un sistema informéatico,
necesitaremos que los dispositivos tengan
acceso a la red interna de la empresa,
dispongan de un lector compatible con el
tipo de cédigo de barras utilizado para el

envio y recepcion de informacion.

6. (Qué etapas tendra el proyecto y qué

verificaciones seran necesarias?

A la hora de disefiar el plan de accién, se
deben detallar los pasos a realizar de
acuerdo a las prioridades establecidas, los
responsables y los objetivos a alcanzar. Asi
como los instrumentos de verificacion que
vamos a usar para medir que la
implementacién se desarrolla de acuerdo

a lo planificado.

13



@ Guia préactica/ Informatizacion de procesos de negocio

7. ;Qué acciones de capacitacion

deben llevarse a cabo?

También debemos planificar planes de
formacién y cémo se va a producir la
transmisién de conocimiento, es decir,
cémo hacemos que los responsables y
operarios dominen las herramientas para
que la implementacién sea efectiva y no
solo se quede en los pilotos del

proyecto.

8. ;Qué acciones de mantenimiento
debemos realizar para mantener y

mejorar el proceso informatizado?

Una vez que se instala, configura y pone
en marcha un trabajo, debemos asegurar
un enfoque en la mejora continua del
proceso y sus objetivos asi como los
mecanismos para mantener actualizados

tanto el sistema como a los usuarios.

La respuesta a las anteriores preguntas nos ayudara a disefar, construir y asegurar cada

proceso informatizado, integrado por:

Software.

Infraestructura informatica.

Equipos de proceso.

EQUIPO DE

USUARIOS PROCESO

Proveedores de servicio.
Usuarios.

Seguridad de la informacion.

SISTEMA
INFORMATIZADO

INTEGRIDAD
DE DATOS

Q@
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PROVEEDORES
DE SERVICIOS

INFRAESTRUCTURA
INFORMATICA
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@ Guia préactica/ Informatizacion de procesos de negocio

Las personas como elemento clave
para disenar y ejecutar la estrategia

Debemos disefiar e implementar la estrategia de informatizacién de procesos

contando con las personas.

La informatizacién de procesos de negocio clave no es Unicamente responsabilidad
de los departamentos técnicos, se necesita implicar a los representantes de los
procesos para que determinen sus objetivos, describan el proceso y aseguren la
implantacion. Necesitamos tanto a los responsables y supervisores como a los

operarios.

Ademas, los responsables de calidad deben asistir el proyecto acerca del
cumplimiento normativo, la generacién y vinculacion de documentacion y aportando
una vision global de los procesos de la empresa y sobre el alcance y control del

sistema informatizado.

También sera necesario contar con los representantes del departamento de IT,

responsables de las aplicaciones y de la infraestructura.

Ademas, todo el proyecto deberd ser respaldado claramente por la Direccién y por

una linea estratégica TIC conocida por todos

OQOTECH 15
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Pasos a seguir en la
Informatizacidén de procesos

Una vez que hemos definido los objetivos a alcanzar y el equipo y recursos que vamos a
emplear en la informatizacion de los procesos de negocio, proponemos implementar la

estrategia en una secuencia légica de 4 fases:

= Fase 1: desde la deteccidn de la necesidad de informatizar hasta que se implanta una
solucién.

= Fase2: uso del sistema informatizado y el control de equipos.
= Fase 3:desde la creacién de usuarios hasta la gestion de incidencias.

= Fase4: mantenimiento y auditorias.

Veamos los pasos a seguir en cada fase:

Fase 1. detalle de los procesos criticos
de negocio y definicion de necesidades

Para su aplicacién préactica, proponemos seguir los siguientes pasos:

Soluciéon

informatizaday
un proveedor de [ind instalacion
servicios

Presentacién de Situacién actual Requerimientos Configuracion e

Procesos concreta de usuario

Q
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@ Guia practica/ Informatizacion de procesos de negocio

Presentacion de procesos

El primer paso es conocer la empresa y los

pProcesos:

= Componer el equipo de trabajo:
identificar  roles 'y  responsables.
Conocer la organizacién, sistemas vy
comunicacion interna, gestion vy

sistema de calidad.

= Conocer los procesos: identificar
procesos principales a informatizar. Los
flujos de trabajo, la informacién
generada, inputs y outputs de cada
proceso. Las actividades manuales e

informatizadas. Los controles en

proceso y avisos a generar necesarios.
Gestién del proceso: piloto y roles de

trabajo participantes.

Conocer los Sistemas Informatizados
que ya estan en funcionamiento:
alcance, criticidad, documentacion,
verificaciones, formacion y

mantenimiento necesarios.

Conocer la Infraestructura Informatica
existente:  disefio, instalacion vy
configuracion, operacion y

mantenimiento.

Q
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@ Guia préactica/ Informatizacion de procesos de negocio

Situacioén actual concreta

Una vez conocida la situacion de partida, » Procesos a modificar la operativa.

se deben identificar las necesidades y = Controlesaimplantar.

asignarles prioridad dentro de un plan = Registros a generar.

estratégico. = Avisos e informes que es necesario
generar.

El analisis colectivo de los procesos,

ayudara a  detectar  desviaciones, Estas necesidades se deben priorizar

incidencias, duplicidades vy reprocesos, teniendo en cuenta el nivel de importancia

incidencias, faltas o pérdidas de del proceso a nivel de productividad vy

documentacion y permitirda al equipo operatividad de la organizacién, los

elaborarun listado con: requerimientos normativos o si la

necesidad surge de wuna desviacién

= Procesos ainformatizar. funcional ya existente

= Procesos vya informatizados que

necesitan mejoras.

Requisitos de usuario

Antes de abordar qué solucién tecnoldgica se puede implantar, se deben establecer los
requerimientos que se van a exigir, la operativa concreta que se necesita. Es muy importante
en este paso que el equipo de trabajo multidisciplinar defina las necesidades, las

caracteristicas y requisitos de seguridad de la solucion aimplantar.

Existen muchos tipos de requerimientos a considerar:

Q@
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= Técnicos.

= Informaticos.

= Funcionales.

= Normativos.

* Integridad de datos.

= Estratégicos.

A continuacion, debemos clasificar estos
requerimientos de acuerdo a su
importancia como imprescindibles,
recomendablesy prescindibles, para tener
un listado cuantificable de
requerimientos, priorizado mediante

consensoy valoracion del equipo.

Seleccion de la solucidon informatizada

y un proveedor de servicios

Una vez que se ha definido lo que se
requiere, se analizan las posibilidades
disponibles iniciando un proceso de

seleccion.

Para conocer las soluciones existentes se

puede recurrir a:

Modulos adicionales de aplicaciones ya
implantadas.

= Consultas a asociaciones del sector.

= Conocimiento de soluciones

tecnologicas
= del equipo responsable del proyecto.

= Consulta a empresas con las que se
trabaja.

= Consulta de market-places del sector.

Configuracion e instalacion

O
D

En la preseleccion de proveedores
debemos realizar un anélisis de sus casos
de éxito, experiencia en el sector, sistema
de calidad y conocimiento  NCF,

demostraciones de producto.

Y seleccionar el proveedor que mejor se

adapte a los URS y NCF.

@

Seleccionada la solucion a implantar y el proveedor de servicios, se concretan las

especificaciones técnicas, la estrategia de instalacion y plazos y se procede a su ejecucion.

Q@
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Fase 2: uso del sistema informatizado
y control de equipos

Para su aplicacién practica, proponemos seguir los siguientes pasos:

Procedimientos
normalizados Disefo
de trabajo (PNT)

Control de

Matriz de

Inventarios

cambios -

trazabilidad

Matriz de trazabilidad

Es necesario una herramienta que centralice y dé coherencia a todos los documentos que
conforman la base documental del proyecto, que serd extensa. Esta herramienta es la matriz

de trazabilidad que permite:

@ Recogery relacionar toda la documentacién generada entre si'y con los procesos.

@ Seguir el avance del proyecto.

Q@
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Procedimientos Normalizados de Trabajo (PNT)

Es necesario determinar cémo configurar y usar los sistemas informatizados. Definir
Procedimientos Normalizados de Trabajo generales por area de proceso informatizada

permite:

Definir el alcance del sistema informatizado.

= Determinar proceso estandar e incidencias controladas.

Identificar casos especiales.

Vincular a los PNTs funcionales del area.

: Modificacion : .
Pedido de de pedidos de Llegada de Control de Recepcion de

compra camién camion mercancia
compra

Checks de
comprobacion Anulacion de Completar Devolucién a
dela entregas pedido proveedor

mercancia

Generacion
del albaran de
la recepcion

Factura

Para los PNTs funcionales se construira un diagrama teniendo en cuenta Sistema/s
informatizado/s, puestos de trabajo implicados en el proceso, flujos de informacion, tareas
manuales e informatizadas y los controles en proceso. Ademas, se definira la configuracién

necesariay se describira el uso del sistema con capturas y textos que sirvan de soporte.

i e e o Crervie
; (=H=H=H{=]o
l P Frocess
k_ Eﬂnﬂ.u' Emml E‘ﬁﬂml
i
! o Process (it J Fmevcen
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Diseno

En este punto es importante revisar que se
ha conseguido todo lo clasificado como
de

imprescindible en el listado

requerimientos generado:

v’ Desde los requerimientos de usuario,

verificando con las funcionalidades
establecidas descritas en los protocolos
normalizados de trabajo.

I
S eesses .

TS

Control de cambios

Los procesos en las empresas estan en
constante cambio y mejora bien por la
necesidad de optimizar el proceso para
ser competitivos o por cambios a nivel
normativo. Es de vital importancia que las
funcionalidades que hemos identificado y
documentado se mantengan actualizadas
y adaptadas en el tiempo ante los cambios

que se puedan producir en los procesos.

Q
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v’ Se revisa el disefio del

sistema

informatizado a implantar, revisando

que  todos  los

imprescindibles hayan sido resueltos.

v Andlisis de la criticidad de

requerimientos

las

incidencias detectadas y generacion de

medidas correctoras.

—r—— -\ \\‘
2

d

Por ello, para mantener el proceso y su
evolucion controlado de forma efectiva, se
debe implantar una politica de gestién de
cambios que permita valorar su re-
percusion y generar las especificaciones
técnicas que se requieran para poder
ejecutar los cambios de una forma eficazy

segura.

=

——__
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Los cambios deben solicitarse, registrarse,
evaluarse y ejecutarse o rechazarse. El
registro de control de cambios es un
indicador del estado del sistema. En la
evaluacion y control de cambios se deben

considerar:

= Sistema/s informatizado/s afectados.
= Impacto del cambio.

» Especificaciones técnicas del cambio.
» Documentacién afectada.

= Verificaciones a realizar.

= Formacion a realizar.

» Integridad de los datos historicos.

Inventarios

Los equipos de proceso criticos para su
ejecucién o control deben ser controlados
y  correctamente  mantenidos  para
asegurar el adecuado funcionamiento del
proceso y la fiabilidad de la informacién

gestionada.

En este sentido deben controlarse:
» Equipos de proceso criticos.

= Codificacion.

» |nformacion asociada al equipo.

= Estrategia de instalacion y
configuracion.

= Mantenimientos preventivos.

= |ocalizacion.

» Equipos auxiliares.

Q
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@ Guia préactica/ Informatizacion de procesos de negocio

Fase 3: creacion de usuarios, seguridad
y gestion de incidencias

Para su aplicacién préactica, proponemos seguir los siguientes pasos:
o Usugrlos Y o Control de
Operacion perfiles de Formacién Proceso o :
: incidencias
seguridad

Operacion

Una vez que se ha definido el uso del sistema informatizado, se deben identificar los posibles

fallos que pueden afectar en la gestion o control del sistema.

En este paso, se verifica el funcionamiento de los fallos de mayor importancia que se puedan
producir y que pongan en riesgo el proceso, su seguridad o la integridad de los datos. Y se
clasifican de acuerdo a su criticidad desde un enfoque tanto funcional como de seguridad e

integridad de la informacién como de cumplimiento regulatorio.

Una vez revisada la operatividad de las funcionalidades criticas se deben aplicar las medidas

correctoras necesarias.
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@ Guia préactica/ Informatizacion de procesos de negocio

Usuarios y perfiles de seguridad

También se debe realizar una planificacion
del uso del sistema por parte de los

usuarios de la organizacion.

Para ello, recomendamos que se definan
permisos por puesto de trabajo (Perfil de
puesto de trabajo informatizado), de
forma que todos los usuarios asociados a
un ambito de trabajo, cuenten con el
mismo nivel de acceso para consulta o
realizacion de cambios en cada area del
sistema de acuerdo a su perfil de puesto

de trabajo.

Por ejemplo, perfiles de operarios de
almacén o técnicos de laboratorio.
Ademas, cada usuario debera contar con
un codigo de usuario y contrasefia de
acceso para que exista un registro y
vinculacién de las acciones y usuarios que

las realizan.

De esta forma, es méas sencillo vy
centralizado su mantenimiento y se evitan
improvisaciones o riesgos en la gestion de

la informacién corporativa.

Formacion

Como comentamos en la fase de definicion de la estrategia, también se deben establecer las

necesidades formativas de los usuarios del sistema.

La base para disefiar el plan de formacién son los perfiles de puesto de trabajo informatizado

que no solo definen el nivel de acceso al sistema sino también las funcionalidades que deben

conocery manejar en su desempefio.

La formacion debe ser lo mas practica posible y facilitar un tiempo de acompafiamiento al

usuario.

Q
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@ Guia préactica/ Informatizacion de procesos de negocio

Algunas herramientas que se pueden utilizar para llevar a cabo la capacitacion son:

= Sesiones de formacion préacticas. ' [
TITUAD: CONSUMD I AGODON 1

[T CONANACON U A ORORN Y BULTO A CONARR 7]

= PNTs. | SRR

» Cartelesinformativos en los lugares de trabajo. e N

= Pricticasen el entorno de test. el

= Soporte técnico. — T

Proceso

Una vez que se han generado los protocolos normalizados de trabajo, se han revisado las
funcionalidades y se ha impartido la formacion adecuada a los usuarios, se debe verificar la

implantacién del proceso de forma general en el entorno real.

Control de incidencias

Antes de finalizar esta tercera fase, se deben establecer las vias de comunicaciéon para
solventar incidencias cuando se den en el dia a dia. Asi como la informacién base que el area

de IT necesitara para la correcta identificacién de la incidencia y su resolucion.

Ademas, el registro de las incidencias no soélo sera de utilidad para solucionarlas sino que a

nivel agrupado pueden aportar informacion valiosa e indicadores del estado del sistema.

Q
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@ Guia préactica/ Informatizacion de procesos de negocio

Fase 4: gestion de mantenimiento y control
de auditorias

Para su aplicacién préactica, proponemos seguir los siguientes pasos:

Usuarios y perfiles

Operacion Formacion

y de seguridad y

Mantenimiento

Asegurar que el sistema informatizado " Seguridades.
implantado se mantiene actualizado a lo = Usuarios.
largo del tiempo es una tarea compleja y _
= Formaciones.
crucial para asegurar que se alcanzan los
objetivos por lo que se realizd la " Gestion deincidencias.

informatizacion. » Control de Cambios.

Por ello, es de vital importancia implantar " Monitorizacion del rendimiento.

procedimientos de mantenimiento de los = Copias de seguridad y restauraciones.

procesos informatizados que abarquen:

» Plan de contingencia y recuperacion en
caso de desastre.

Q@
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@ Guia préactica/ Informatizacion de procesos de negocio

Auditorias internas

Es necesario incluir y auditar los sistemas
informatizados dentro de las auditorias
internas como parte del control del

proceso.

En éstas se debe valorar el estado, los

cambios producidos y las acciones que

afecten a:
= Proceso informatizado: sistemas
Informatizados, infraestructura

informatica, proveedores de servicio,

usuarios finales.

» Equipo de Validacién.

» Seguridad de la informacion.

» Matriz de trazabilidad.

= Protocolos Normalizados de Trabajo.
" [nventarios.

* |ncidencias.

» Mantenimiento: copias de seguridad y
monitorizacién de rendimiento.

Auditorias a proveedores de servicio criticos

contratacion  del  sistema

deben

En la
informatizado  se establecer
acuerdos formales del licenciamiento,
servicio 'y mantenimiento que debe

ofrecer el proveedor de servicios.

Se debe evaluar qué proveedores son
criticos para el control de los procesos
criticos dentro de la organizacién vy, por

tanto, auditar esos proveedores.

En la auditoria, ademas de informacion de

la empresay el sistema de calidad

Q
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implantado se revisara el cumplimiento de
las acciones a llevar a cabo por el
proveedor.

Entre los puntos a verificar se encuentran:
» Detalle de la compafiia.

= Productosy/o servicios.

= Detalle del producto.

= Sistema de calidad.

= Vision generaly requisitos generales.

» Procesos planificados y presentacion
de informes.

= Proceso de desarrollo de software.

» Infraestructuray procesos soporte.

firmas

» Registros  electronicos vy

electronicas.
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iGRACIAS POR LEER
ESTE E-BOOK!

El equipo de profesionales de OQOTECH cuenta con méas de 10 afios de

experiencia en la informatizacién de procesos de negocio criticosy la

validacién de sistemas informatizados en entornos regulados (industria

farmacéutica, cosmética, de productos sanitarios y de alimentacién).

Hemos desarrollado una metodologia propia para analizar, introducir mejoras
e innovaciones en los procesos clave de nuestros clientes para garantizar la

calidad y eficiencia de sus procesos, |a integridad de la informacién y aportar

un beneficio real y cuantificable.
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